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Der technologische Fortschritt und die zunehmende Digitalisierung unserer Lebens- und Arbeitswelt
bieten auch Cyberkriminellen immer neue Angriffsmaoglichkeiten.

Uber die aktuelle Bedrohungslage und MaRnahmen zur Starkung der Cyber-Resilienz lhres
Unternehmens haben uns am 22. November 2022 im Rahmen unserer Online-Expertenrunde mit
Manuel Bach, Referatsleiter Referat WG 23 — Cyber-Sicherheit fur Kleine und Mittlere Unternehmen
(KMU) des Bundesamt fiur Sicherheit in der Informationstechnik (BSI) und Leon Schlote, Cyber-
Security-Experte von der Detecon International GmbH informiert.

Einen ausfuhrlichen Bericht zu den beiden Expertenvortrdgen lesen Sie hier.

Nachfolgend haben wir zudem die wichtigsten Links und
Hilfestellungen fur Sie zusammengefasst

¢ Notfallkonzepte und Checklisten zur Beurteilung der eigenen IT-Sicherheit:
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/unternehmen_node.html

e BSI-Broschure zu Cyber-Sicherheit fir
KMU:
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cyber-
Sicherheit KMU.html

* BSI-Angebote speziell fur

KMU: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-
und-Empfehlungen/KMU/KMU _node.html

¢ Qualifizierte Dienstleister flir den
Ernstfall: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informatio
nen-und-Empfehlungen/Qualifizierte-Dienstleister/qualifizierte-dienstleister_node.html

¢ Sicherheitscheck fur Passworter: https://www.grc.com/haystack.htm

e Hier kdnnen Sie prifen, ob Ihr Passwort bereits abgeflossen
ist: https://haveibeenpwned.com/

¢ ENISA-Report 2022 — Trends und Risiken im
Cybersecurity-Bereich: https://www.enisa.europa.eu/publications/nis-investments-2022

Allianz fur Cyber-Sicherheit

Die Unternehmensverbande Berlin-Brandenburg sind zudem Mitglied der ,Allianz fir Cyber-
Sicherheit” des Bundesamts fur Sicherheit in der Informationstechnik (BSI).

Uber das Netzwerk hat die UVB Zugriff auf ein umfangreiches Informationsangebot zur Starkung der
Cyber-Sicherheitskompetenz von Unternehmen und beteiligt sich regelmafig am Wissens- und
Erfahrungsaustausch.

Newsletter

Gerne stellen wir IThnen die in einem Newsletter gebiindelten Informationen der ,, Allianz fur Cyber-
Sicherheit* zur Verfigung.

Bei Interesse am Erhalt des Newsletters melden Sie sich bitte hier an: Anmeldung zum Erhalt des
Newsletters.
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Einen ausfihrlichen Bericht zu den
beiden Expertenvortrdgen lesen Sie hier.
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